PBS Configurar
almacenamiento NFS con
TrueNAS, Synlogy y Qnap

Podemos configurar un almacenamiento NFS para nuestro Proxmox Backup server si no tenemos
capacidad de montar multiples discos en nuestro PBS.

Con esto, podemos aprovechar la capacidad y la redundancia del almacenamiento remoto, a fin de
usarlo en nuestro Proxmox Backup server.

Para ello vamos a explicar como hacerlo.

Truenas

TrueNAS es un sistema operativo basado en FreeBSD que proporciona servicios de
almacenamiento en red (NAS) antes se llamaba FreeNAS. Es un sistema open-source que permite

raid por software con ZFS .

Para ello, instalamos nuestro sistema TrueNas, y procedemos a configurar el NFS en el mismo.

Para ello en el apartado de compartir habilitaremos NFS
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Seleccionamos UNIX (NFS) Shares, a la derecha tenemos un botén de anadir
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Nos aparecera una ventana donde podemos seleccionar la carpeta que queremos compartir por
NFS, asi como la red o el Host al que queremos darle acceso
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Es muy importante filtrar las redes o los host que pueden acceder por NFS, ya que no aplicar
correctamente estas politicas puede redundar en una vulnerabilidad critica de seguridad en
nuestra red

Ahora sélo nos queda salvar, en este momento, nos preguntara si queremos activar el servicio en
el arranque, diremos que si.

Enable service

Enable this service to start automatically.

Cancel Enable Service

Con esto ya tenemos habilitado el NFS en Truenas

Synology

En el administrador de Synology vamos a Panel de Control -> Servicios de Archivos y ahi
habilitamos el servicio NFS

J Panel de control

Uso compartido de archivos

Carpeta Servicios de Usuario y grupo Dominio/LDAP
compartida archivos

Conectividad

O 2 ©

Acceso externo Red Seguridad Terminal y SNMP


https://tecnocratica.net/wikicratica/uploads/images/gallery/2023-10/GJc7Mtc0ihRP2ECu-pbs-nfs-06.png
https://tecnocratica.net/wikicratica/uploads/images/gallery/2023-10/riJjhglWdrWCfsL7-pbs-nfs-07.png

J Panel de control
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< Conectividad

Una vez habilitado, iremos a Panel de Control -> Carpeta compartida y seleccionaremos la
carpeta que queremos compartir por NFS

J Panel de control

L ) Q Crear Editar Eliminar Cifrado - Accién =
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Pulsamos en Editar y vamos a la pestafia de Permisos NFS


https://tecnocratica.net/wikicratica/uploads/images/gallery/2023-10/CJcfXDTHOKV5Cgwq-pbs-nfs-08.png
https://tecnocratica.net/wikicratica/uploads/images/gallery/2023-10/mMWGhQ0Ymns0MQA7-pbs-nfs-10.png

Editar carpeta compartida proxbck X

General Cifrado Permisos Permisos avanzados Permisos de NFS

Nombre *: proxbck
Descripcidn:
Ubicacién: Volumen 1: ext4 -

Ocultar esta carpeta compartida en "Mis sitios de red"
Ocultar subcarpetas y archivos de usuarios sin permisos i
Habilitar papelera de reciclaje
Acceso restringido unicamente a administradores
Papelera de reciclaje vacia

Observacién: Cémo configurar el programa de vaciado de la papelera de reciclaje

* Este campo es obligatorio.

Aqui en Permisos de NFS, agregaremos las redes o equipos con acceso al NFS

Editar carpeta compartida proxbck

General Cifrado Permisos Permisos avanzados Permisos de NFS

Crear Editar Eliminar
i Cliente Privilegio Sguash Asincrono Puerto no privil... Mentaje cruz...
19z Lectura/Escritura Sin asignacion si Denegado Denegado

Y aqui al igual que en el otro caso, habilitamos NFS para una determinada direccién IP
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Crear una regla de NFS X

Mombre de host o IF: 10.200.3.150 i k
Privilegio: Lectura/Escritura -
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I Seguridad: sys -

" Habilitar asincrono

Permitir conexiones desde puertos no privilegiados (puertos superiores a
1024)

Permitir a los usuarios acceder a las subcarpetas montadas

QNAP

Al igual que en Synology, iremos al Panel de Control y en Red y Servicios de Archivos, la opcién de
Win/Mac/NFS

I Panel de control . - 4 X I

%+ ControlPanel Q @

Version de firmware: ¢5.0.1.2374  CPU: Intel Xeon E312xx (Sandy Bridge)
@ QLITSC'OUCI Memoria: 8 GB

Micleos de CPU maximos: 4

Sistema . . ) . .
@ [4 Configuracién general B2 Almacenamiento e instant.. [ Seguridad
Usted puede cambiar la configuracion del huse
horario y del idioma, administrar el espacio de i Hardware £ centro de notificaciones I Actualizacién de firmware
almacenamiento y dispositivos externos, habilitar
notificaciones y proteccion de seguridad, actualizar %) Copia de seqguridad/restau Estado del sistema uLog Center
el firmware del NAS y restaurar la configuracién O P g d/ - B n Q 9
masz>>
O Privilegio
= 9 2. Usuarios “% Grupos de usuarios T Carpetas compartidas
Puede crear usuarios y grupos, administrar
permisos de acceso para usuarios locales y de 7% Cuota 1 Seguridad de dominio 44 Controlador de dominios
dominios y configurar cuotas de discos.
Red y servicios de archivos . .
@ y #_ Conmutador virtual y de red &< Acceso a redes J. Win/Mac/NFS/WebDAV

Puede administrar las conexiones de red, configurar

QuFTP para compartir archivos, definir reglas de =
retencion para la papelera de reciclaje de red y o
habilitar los protocolos Servicio NFS y WebDAV y =
los protocolos para Microsoft y Apple. =

Telnet / SSH il SNMP D QuFTP service

Papelera de reciclaje de red

Una vez en esta opcidén en la pestafa de Servicio NFS habilitamos NFS v2/v3 y/o NFS v4 y pulsamos
"Aplicar"
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Puede configurar el nombre de dominio permitido y la autoridad de acceso en Gestion de carpetas compartidas.

Haga clic agui para configurar el derecho de acceso NFS de los recursos compartidos de red.

Nota: Para un entorno de virtualizacion, se recomienda desactivar la funcion de [escritura de la caché]

-+ X

Q0o

Ahora en la parte inferior, vemos la opcién de "Haga clic aqui para configurar el derecho de acceso
NFS de los recursos compartidos de red.", te enviara a la pantalla de carpetas compartidas.
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[0 | Download 28 KB 2 2 | Ne DataVall
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En la ventana de carpetas compartidas en la Ultima columna (Acciones) pulsamos en el icono de
"editar los permisos de carpetas compartidas"

@l

Nos llevara a la ventana de edicién de permisos
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Editar permisos de carpetas compartidas

Seleccione el tipo de permiso: | Permisos de usuarios y grupos -
Editar los permisos de usuarios| Permisos de usuarios y grupos on.
Acceso al host NFS
Recursos compartidos Acceso al host de Redes de Microsoft

[ Download Permisos Vista previa Sdlo lectura Leer/Escribir Denegar acceso

[ Multimedia

[ Public #% everyone Sdlo lectura | O O

[ web

[ hemes £ admin Lectura y Escrit... O ] O

Derecho de acceso de invitado: | Denegar acceso v | Anadir | | Quitar |

‘ Aplicar H Cerrar ‘

En el desplegable de la parte superior "Seleccionar el tipo de permiso"”, elegimos "NFS Host Access"

Editar permisos de carpetas compartidas

Seleccione el tipo de permiso: ‘ Acceso al host NFS

Editar los permisos de NFS.

Recursos compartidos

[ Download
[ Multimedia ) .
[ Public Puede configurar el dereche de acceso NFS de los recursos compartides de red.
ghwEb MNombre de recurso Public
Qmes

compartido de red:

[ Derecho de acceso

O sync | wdelay v

1 secure

Aplicar H Cerrar

Pulsamos en "permisos de Acceso", y después en la parte inferior afladimos las IP o nombres de
Host permitidos
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Editar permisos de carpetas compartidas

Seleccione el tipo de permiso: | Acceso al host NFS A

Editar los permisos de NFS.

Recursos compartidos

[ Download

[ Multimedia

[ Public compartido de red:

[Oweb

[ homes Derecho de acceso
[0 sync | wdelay -
[] secure

Direccion IP o nombre de dominio permitido

| Eliminar || Afadir |

Hest / IP / Red Seguridad Opcidn Squash GID andnimo UID andnimo

10.200.3.150 5YS solo Iecturl Mo asignar a ni... guest guest

‘ Aplicar H Cerrar ‘

Nota: Por defecto suele dejar * en el campo Host/IP/Red, como hemos comentado eso es
peligroso, por lo que lo seleccionaremos y lo eliminaremos antes de afadir nuestras IP

Montar NFS en Proxmox Backup Server

Vamos a crear una subcarpeta en la capreta mnt

mkdir /mnt/copiasnfs

Comprobaremos que tenemos conexién al servidor NFS

root@bs0l: ~# showmount -e 10.200. 3. 190
Export list for 10.200.3.190
/mnt/copias 10.200. 3. 150

root@pbs0l: ~#

Como vemos, hay conexidn al servidor NFS
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Ahora editaremos el fichero /etc/fstab y afadiremos el disco NFS para que se monte
automaticamente

El fichero aparecerd méas o menos de esta forma (dependiendo de la configuracién de vuestro
Proxmox Backup Server)

# <file system> <mount point> <type> <options> <dump> <pass>
/dev/pbs/root / ext4 errors=remount-ro 0 1
/dev/pbs/swap none swap sw 0 0

proc /proc proc defaults 0 0

En la dltima fila afadiremos una entrada para el NFS

10. 200. 3.190: /mnt/copias /mnt/copiasnfs nfs defaults 0 0

Con lo cual el fichero quedard como se muestra a continuacion.

# <file system> <mount point> <type> <options> <dump> <pass>
/dev/pbs/root / ext4 errors=remount-ro 0 1

/dev/pbs/swap none swap sw 0 0

proc /proc proc defaults 0 0

10. 200. 3.190: /mnt/copias /mnt/nfs nfs defaults 0 0

Ejecutaremos un daemon-reload para que recoja los cambios que hemos realizado

root@bs0l: ~# systemctl daemon-reload
root@bs0Ol: ~#

Ahora podemos agregar un nuevo Datastore en nuestro Proxmox Backup Server usando esta
carpeta (mnt/copiasnfs) como directorio para las copias. Para ello vamos al Proxmox Backup Server
y en Datastores, pulsamos en afnadir datastore

B Datastore
£ copias

@ Add Datastore

Y en la pantalla afiadimos el punto de montaje de nuestro NFS
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| Add: Datastore

Prune Options
Mame: copiasnfs GC Schedule: daily ~
Backing Path: imnt/nfscopias] Frune Schedule: | daily w
Comment:

I

En nuestro canal de Youtube, puedes ver el video con los pasos que hemos seguido aqui.
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