Configurar DMARC

DMARC (Domain-based Message Authentication, Reporting and Conformance, Autenticacién de
Mensajes Basada en Dominios, Informes y Conformidad) es un mecanismo de autenticacion de
correo electrénico. Ha sido diseflado para proporcionarte la capacidad de proteger tu dominio
frente a su uso no autorizado, comunmente conocido como email spoofing.

El propésito principal de implementar DMARC es proteger un dominio de que un tercero pueda
enviar correo en tu nombre (0 en una cuenta de correo tuya) para ser usado en ataques que
comprometan tus correos electrénicos e impedir el envio de correos electrénicos de phishing, scam
y otras ciberamenazas.

Para habilitarlos, vamos al deplegable de opciones del alojamiento, seleccionamos DMARC, y lo
activamos con el botén de crear.

Para que esto funcione, y se pueda habilitar el DNS tiene que apuntar hacia los servidores de
Neodigit (nsl.neodigit.net y ns2.neodigit.net), tienes que tener un registro SPF valido y un
registro DKIM valido.

Crear

% DMARC
Dominio

iNo tienes DMARC
todavia!


https://tecnocratica.net/wikicratica/uploads/images/gallery/2023-09/Eq7xMp0fZqQx0xlZ-correo23.png

Si no se cumplen las condiciones anteriormente mencionadas, nos dara un error.

™ Activar DMARC

A DKIM no est3 activo en
taboada.es

A Los Servidores de Nombres para
taboada.es no apuntan a nuestros
servidores

Los Servidores de Nombres deben
apuntar a ns1.neodigit.net,
ns2.neodigit.net

DKIM debe estar activado para el
alojamiento/subdominio

Debe existe un registro SPF en la
zona DNS para el
alojamiento/subdominio

Sl todo ha ido bien, se creard el registro DMARC

En este caso hemos usado otro dominio, ya que el taboada.es es un dominio no valido que
s6lo hemos usado a efectos de estos tutoriales
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Crear

N DMARC
Dominio

eduardotaboada.com

Si pulsamos en el dominio, nos apareceran las opciones de DMARC

Desactivar

% DMARC eduardotaboada.com

PoLiTicA

Rechazar (Rechaza los correos que no sean autentificados por DMARC) ~

MODO DE ALINEACION PARA SPF

Relaxed (r) v

MODO DE ALINEACION PARA DKIM

Relaxed (r) v

Este aparatado como vemos tiene desplegables para diversas opciones.

Os recomendamos no tocar las opciones si no ESTAIS COMPLETAMENTE SEGUROS de lo que
hacéis, ya que estan preconfiguradas con unos valores muy probados por nosotros para no
tener problemas con el correo electrénico.

También apareceran en la parte inferior los informes de DMARC del dominio.
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INFORMES DMARC

ID

Proporciado por
00.1695852000 @) @  Tecnocratica DMARC Report
)689736a4df9a4 @) €  Enterprise Outlook
00.1695765600 @) €» Tecnocratica DMARC Report
00.1695679200 @) €f)  Tecnocratica DMARC Report

00.1695592800 @) @@  Tecnocratica DMARC Report
100.1695506400 @) @  Tecnocratica DMARC Report
00.1695420000 @) @  Tecnocratica DMARC Report
425602ec4caba @) @)  Enterprise Outlook

0d10e53e8aeab @) € Enterprise Outlook

00.1695333600 @) @  Tecnocratica DMARC Report
00.1695247200 @ @)  Tecnocratica DMARC Report
00.1695160800 @) @  Tecnocratica DMARC Report
00.1695074400 @) €)  Tecnocratica DMARC Report
00.1694988000 @) @)  Tecnocratica DMARC Report
58b572704ff9f3 @) €)  Enterprise Outlook

00.1694901600 @ @)  Tecnocratica DMARC Report
00.1694815200 @) @  Tecnocratica DMARC Report
1d93f4b50f6597 @) €  Enterprise Outlook

00.1694728800 @) @  Tecnocratica DMARC Report
100.1694642400 @) @  Tecnocratica DMARC Report
4032cbd294175 @ @)  Enterprise Outlook

00.1694556000 @) €)  Tecnocratica DMARC Report

00.1694469600 @ €I) Tecnocratica DMARC Report
00.1694383200 @) @)  Tecnocratica DMARC Report
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Periodo

Septiembre 27, 2023 00:00 - Septiembre 28, 2023 00:00
Septiembre 26, 2023 02:00 - Septiembre 27, 2023 02:00
Septiembre 26, 2023 00:00 - Septiembre 27, 2023 00:00
Septiembre 25, 2023 00:00 - Septiembre 26, 2023 00:00
Septiembre 24, 2023 00:00 - Septiembre 25, 2023 00:00
Septiembre 23, 2023 00:00 - Septiembre 24, 2023 00:00
Septiembre 22, 2023 00:00 - Septiembre 23, 2023 00:00
Septiembre 21, 2023 02:00 - Septiembre 22, 2023 02:00
Septiembre 20, 2023 02:00 - Septiembre 21, 2023 02:00
Septiembre 21, 2023 00:00 - Septiembre 22, 2023 00:00
Septiembre 20, 2023 00:00 - Septiembre 21, 2023 00:00
Septiembre 19, 2023 00:00 - Septiembre 20, 2023 00:00
Septiembre 18, 2023 00:00 - Septiembre 19, 2023 00:00
Septiembre 17, 2023 00:00 - Septiembre 18, 2023 00:00
Septiembre 15, 2023 02:00 - Septiembre 16, 2023 02:00
Septiembre 16, 2023 00:00 - Septiembre 17, 2023 00:00
Septiembre 15, 2023 00:00 - Septiembre 16, 2023 00:00
Septiembre 13, 2023 02:00 - Septiembre 14, 2023 02:00
Septiembre 14, 2023 00:00 - Septiembre 15, 2023 00:00
Septiembre 13, 2023 00:00 - Septiembre 14, 2023 00:00
Septiembre 12, 2023 02:00 - Septiembre 13, 2023 02:00
Septiembre 12, 2023 00:00 - Septiembre 13, 2023 00:00
Septiembre 11, 2023 00:00 - Septiembre 12, 2023 00:00
Septiembre 10, 2023 00:00 - Septiembre 11, 2023 00:00
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Pulsando en cada uno de los informes, podremos ver el resultado y si se ha intentado enviar en

nuestro nombre.

Descargar

& Informe DMARC

DETALLES DEL INFORME

Proporciado por

ID

Periodo

Contacto extra
Correo de contacto  dmarc@

Errores

ATEINCO.COM DETALLES DE LA POLITICA

Politica de subdominio

Dominio

Tecnocratica DMARC Report
1694383200.1694469600
De Septiembre 11, 2023 00:00 hasta Septiembre 12, 2023 00:00

Politica reject Modo de alineacién para DKIM  Relajado .
; i . A Porcentaje 100
Ninguno Modo de alineacién para SPF  Relajado
1P Pais Ndm de mensajes DKIM SPF
217. = 1 ®
185. = 2 ®
193. e o 2 ®
193. = 3 ®
170. 4 ®
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Aqui vemos varios reject, alguno de ellos desde Brasil.

Revision #1
Created 29 September 2023 06:55:46 by etaboada
Updated 29 September 2023 07:25:21 by etaboada



