Comprobar SSL servidor

Servidores de correo

Para comprobar si un servidor de correo responde podemos usar comandos como nc o telnet
(obsoleto). Pero en el caso de que el servidor use los puertos 993 (IMAP SSL) o 995 (POP3 SSL) la
comprobacién ha de hacerse de la siguiente forma:

Protocolos IMAP y POP3

openssl s client -showcerts -connect mail. midominio. com: 993 -servername mail. midominio. com

Para el protocolo de salida (SMTP)

openssl s client -showcerts -connect mail. midominio. com: 587 -starttls smtp -tls 2

Otros servicios de servidores

Para probar el protocolo sftp

openssl s client -showcerts -connect ftp.miservidorftp.com: 21 -starttls ftp -tlsl 2
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