Certificados

Operaciones con los certificados SSL en el panel

e Crear un certificado SSL
e Instalar el certificado SSL en nuestro dominio

e Detalles de un certificado SSL y exportar

SSL



Crear un certificado SSL

Vamos a ver como podemos adquirir y crear un certificado SSL desde nuestro panel.

Para ello vamos a la opcion Certificados SSL en el panel

CERTIFICADOS 55L

& Certificados 55L 32

o Tarifas

Una vez hemos click en el apartado de Certificados SSL, vemos que tenemos dos opciones Crear
e Importar.

Crear = Importar

& Certificados SSL

e Nrtivino

Pulsamos en Crear y nos aparecera la siguiente pantalla
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Crear certificado

SoviciTup pE cerTIFIcapo (CSR)

Generar solicitud de certificado (CSR)

Ya dispongo de mi solicitud de certificado (CSR)

CLASE DE CERTIFICADO

Comodo PositiveSsL \
Afos
Un afio \

CORREO ELECTRONICO DE VALIDACION

Selecciona uno \

CONTACTO TITULAR

Selecciona uno \

CONTACTO ADMINISTRATIVO

Selecciona uno \

CoNnTACTO TECNICO

Selecciona uno \

CONTACTO DE FACTURACION

Selecciona uno \

Solicitud de certificado (CSR)

Pueden darse dos opciones, que haya que crear la solicitud de certificado (CSR) o que ya dispongas
de una, lo mas normal suele ser crear una nueva.

Crear solicitud de certificado (CSR)

En primer lugar debemos de rellenar la solicitud de certificado (CSR) en este caso podemos
disponer de una que ha generado nuestro servidor o lo que es mas comun que es generar la
solicitud de certificado. Esta solicitud contendra varios valores referentes al certificado que
necesitamos conocer.
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SoLicitup pE cerTIFicapo (CSR)

Generar solicitud de certificado (C5R)

MoMBRE COMUN
https://

ORGANIZACION

DEPARTAMENTO

Pais
Espana v

Provincia

A Coruna ud

Ciupap

LLave

RSA - Llave: 2048 bits - Firma:; SHA-256 v

Ya dispongo de mi solicitud de certificado (C5R)

En este apartado rellenaremos los datos que nos pide.

Nombre comun

Aqui podemos distinguir entre el certificado para un solo sitio (www.tecnocratica.net,

clientes.tecnocratica.net que seran dos certificados diferentes o bien el wildcard que
protege todos los sitios como veremos ahora.

Es el nombre del certificado, si por ejemplo queremos crear un certificado para

www.tecnocratica.net, lo escribiremos, pero si necesitamos un certificado wildcard, que es un
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certificado para todos los sitios de tecnocratica.net como por ejemplo clientes.tecnocratica.net,
intranet.tecnocratica.net, servidorl.tecnocratica.net, etc. debemos de escribir *.tecnocratica.net

Generar solicitud de certificado (CSR)

MoMBRE comUN

https:// *.tecnncratica.ned

ORGANIZACION

Organizacion

El nombre de la organizacién como aparecerd cuando alguien consulte el certificado, por ejemplo
Tecnocratica, Muebles Paco, etc.

Departamento

Es otro campo descriptivo como puede ser Sistemas, Informatica, Comercial, etc. Aparecera en la
informacidn del certificado cuando alguien consulte la informacién del certificado.

Pais

El pais de nuestra empresa y que aparecerad también en la informacién del certificado. Aparecerd
en la informacién del certificado cuando alguien consulte la informacién del certificado.

Provincia

La provincia de la empresa. Aparecera en la informacién del certificado cuando alguien consulte la
informacion del certificado.

Ciudad

La ciudad de la empresa. Aparecera en la informacion del certificado cuando alguien consulte la
informacidn del certificado.

Llave

En este apartado podemos ver varios tipos de cifrados y longitud del mismo. Escogeremos el que
soporte nuestro sistema. Recuerda que cuanta mas bits tenga y mas alto sea el nimero de bits del
algoritmo del RSA, requerird mas recursos del sistema para realizar las conexiones.
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LLave

RSA - Llave: 2048 bits - Firma: SHA-256 .

RSA - Llave: 2048 hits - Firma: SHA-256
Yad Rsa - Llave: 2048 bits - Firma: SHA-384
RSA - Llave: 4096 bits - Firma: SHA-256

SLasE pE| RSA - Llave: 4096 bits - Firma: SHA-384

Comaodo PositiveSSl

Lo mas normal es usar una llave de 2048 con SHA-256.

Ya dispongo de mi solicitud de certificado (CSR)

Si dispones de una solicitud de certificado, puedes pulsar en esta opcién y apareceran los campos

para que puedas introducir la solicitud de certificado y la clave privada. COn esta informacién ya se
rellenan todos los campos anteriores.
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Ya dispongo de mi selicitud de certificado (CSR)

SoLiciTup bE cerTIFicapo (CSR)

LLAVE PRIVADA (OPCIONAL)

MoMBRE COMUMN

https://

ORGANIZACION

DEFARTAMENTO

Pais
Espafia v

Provincia

Clase de certificado

En este aparatado podemos seleccionar el tipo de certificado que queremos, normalmente suele
ser el Comodo SSL. Si tienes dudas, consulta con nuestro departamento comercial
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Correo electrénico de validacion

El correo electrénico de validacién es el que se usara para enviar la informacién para poder validar
mediante un cédigo el certificado, como es ldgico tiene que ser un correo electrénico del dominio
del que queremos emitir el certificado, digo es légico porque si no, podriamos pedir un certificado
de nuestro dominio desde una direccion cualquiera, y eso no seria muy légico, que alguien desde

pepe@gmail.com pida un certificado en nuestro nombre.

Ademas como medida de seguridad adicional cualquier persona incluso de nuestra organizaciéon no
puede pedir un certificado, hay una serie de direcciones de correo que son las que pueden
solicitarlo, estas direcciones son:

admin, administrator, hostmaster, postmaster y webmaster.

Contactos

Al igual que en los contactos de los dominios, hay contactos para el titular, contacto administrativo,
técnico y de facturacién


mailto:pepe@gmail.com

Instalar el certificado SSL en
nuestro dominio

Para instalar el certificado SSL que acabamos de adquirir en nuestros alojamientos pulsamos en el
certificado

Crear | Importar Instalar =~ Detalles m

& Certificados SSL & Certificado

» — -
S ACUVOS MNOMERE COMUN
|: Nombre comiin Expiracién *.tecnocratica.net
P
.abierto365.net PL 18/02/2024 NOMBRES ALTERNATIVOS
* neodigit.net PL 13/06/2024
N .
* registrador.es 23/11/2024 tecnocratica.net
tecnocratica.net
* tecnocratica.net PL 0211/2024
* virtualname.net PL 04/11/2024 ExPIRACION
02/11/2024
& Expirados Esmavo
|: Nombre comiin Expiracion Activo

Ahi veremos que se nos despliega un apartado a la derecha donde vemos las opciones de Instalar
, Detalles y Eliminar.

Vamos a la opcién de instalar y se nos volvera a desplegar otro apartado con los nombres de
nuestros alojamientos y subdominios.

Instalar Detalles m Instalar

& Certificado Instalar certificado

NOMERE COMON B Subdominio Localizacion Forzar HTTPS

) blog.tecnocratica.net TecnocraticaNG
* tecnocratica.net O

] boletin.tecnocratica.net TecnocraticaNG
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Simplemente pulsaremos el nombre del subdominio en el que queremos instalar el certificado y si
queremos forzar https y pulsamos en Instalar.



Detalles de un certificado
SSL y exportar

En la opcién de detalles de nuestro certificado SSL, podemos realizar una serie de acciones como
son descargar, copiar y convertir certificados, vamos a verlas.

Pulsamos en el certificado que queremos (en este caso tecnocratica.net)

Crear @ Importar Instalar = Detalles m

& Certificados SSL & Certificado

B — -
r— ACtIVOS NOMEBRE COMUN
|: Nombre comiin Expiracion *.tecnocratica.net
P
.abierto365.net 2L 18/02/2024 NOMBRES ALTERNATIVOS
* neodigit.net PL 13/06/2024
. .
* registrador.es 23/11/2024 [tecnocratica.net
tecnocratica.net
* tecnocratica.net PL  0211/2024
* virtualname.net PL 04/11/2024 ExpIraCION
02/11/2024
X Expirados Estabo
|: Nombre comiin Expiracién Activo

Ahi veremos que se nos despliega un apartado a la derecha donde vemos las opciones de Instalar
, Detalles y Eliminar.

Vamos a la opcion Detalles (los datos de los certificados se han ocultado en parte por privacidad)
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Instalar Detalles

& Certificado

MNoMEBRE comUN

* tecnocratica.net

MNOMBRES ALTERNATIVOS

* tecnocratica.net
tecnocratica.net

ExPIRACION

02/11/2024

Estapo

Activo

IMPORTADO

Descargar

En el desplegable de la parte superior izquierda, vemos la opciéon Descargar, y aqui podemos

realizar las siguientes acciones.

Descargar =

Certificado

Descargar -

Detalles de certificado

CerTIFIcADO | B

=====BEGIN CERTIFICATE-——==
MIIHQDCCEiig
gYBxCZzAIBgNY
BgNVBAcTEINK
AxMUL2V]dGln
OTAeFwByMzEwW
dGV jbmaj cmF@
AN3BBOUL Ldxg
pMT7E2YTCbs3g
kpwpjKfhPiHQ

o TUE o 8 T I E VRl i e 8 o 4 e 0 0 et Bt A e nEE

CADENA DE AUTORIDAD CERTIFICADORA | Fi

==————BREGIN CERTIFICATE-———-=
MIIGEzCCA/ug
1DELMAKGATUE
chNLeSBDaxXRsl
BAMTIVVTRVIU
MTAYMDAWMDAW
BAQTE kdy ZWF@
ChMPU2V{dG1ln
VmF saWRhdG1v
AQBAMIIBCgKC

L R T T L

Liave | T

=====BEGIN PRIVATE KEY==——=~
MIIJQwIBADAF =~ '
MEkpSASaiE+.

h1AGAWhNGx4E

pSml/BpPuAdl

REWf+THNmxSs"

BOLNSABTIVe:

+xbj T+ HBCh:

FEpzgdtTH3de

EgpTUZkIPKx/

A e F LIRS ALE

Cadena de autoridad certificadora

Llave

Certificado .pfx

T BEFSTRI FERTTETFEATE

ThveNAQELBOAW
I6ZXN@ZXIXEDAD
JZDE3MDUGALUE
1IFNLenZlciBD
ZBgNVBAMME Lou
PADCCAgoCggIB
YHQHLLKSOxnWy
A2nLMEwvXDiy ]
0T1] 14rdZT1YG

PRSP T L [T 1o e

GOwBBAQWFADCE
SBgNVBACTCBpL
wvemsxLjAsBghy
pdHkwHh cNMTgx
ICRBIxGZAZBgNV
WwZDEYMBEYGALUE
TOSBEb21hawdg
GOwBBAQEFAADC
991/LEpgPLT+N

T, T T A W T |

" Dd+gQliZXcarMl

TOxNmOwm 4040
KeKYynd4TaxBAdB
XNt CXUITHT Jw
RFMTA9bEVBERGD
P1RPHVRTIF20EA
OHB5J2f9rCULck
xzSW1HU2/ /Mmh j
om<VE LHT 172 96M

PR - T TR E- R LTA N EIP
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Las tres primeras opciones (Descargar Certificado, Descargar Cadena de autoridad certificadora y
Llave) permiten descargar cada uno de estos elementos del certificado que se guardaran en
nuestro ordenador para poder instalar el certificado en otros equipos.

Certificado PFX

La cuarta opcién Certificado .pfx, permite descargar el certificado en formato PFX, este formato
permite incorporar en un solo archivo toda la cadena del certificado, pero por seguridad, la norma
exige gque esté protegido por una contrasena. Este certificado es el que se usa en determinados
equipos como cortafuegos, cabinas de discos, sistemas Windows, etc.

Si pulsamos la opcién de PFX, nos aparecera a la derecha esta opcién:

Certificado .pfx

© El archivo PFX estd siempre
protegido con una contrasefia
puesto que contiene la clave
privada. Al crear PFX, elije la
contrasefa responsablemente ya
que puede protegerte incluso de un
uso indebido del certificado.

CONTRASERA

Donde introduciremos la contrasefia y nos descargara el archivo PFX protegido con esta
contrasefa.

Otras opciones

En la pantalla de detalles del certificado, también podemos pulsar en los iconos que hay a la
derecha de cada una de las cadenas del certificado, lo que hard es copiar a nuestro portapapeles la
cadena correspondiente del certificado (Certificado, Cadena de autoridad certificadora y Llave
respectivamente)
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Cadena de autoridad certificadora
CADEMA DE AUTORIDAD CERTIFICADORA | B

+ Copiado

=——==BEGIN CERTIFICATE-——--

MIIGEzCCA/ ugAwIBAgIQfVER] rR2uhHbdBYLvFMNp zANEgkghkiG9w@BAQWFADLCE
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