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BGP:
“La fuerza que 
une la galaxia”

(Bueno las redes 
también)





RIP / OSPF / IS-IS / IBGP

RIP / OSPF / IS-IS / IBGP

BGP o eBGP

¿Direccionamiento IP?

Sistema autónomo



Sistema autónomo
Un sistema autónomo (en inglés Autonomous System: AS) se define como “un grupo de redes IP que poseen una política 
de rutas propia e independiente”.
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El AS que posee un prefijo "genera" un anuncio con solo su número de AS en la ruta.

AS anuncia sus prefijos (rangos de IP) a sus vecinos

La ruta principal para una dirección IP debe elegirse entre los anuncios recibidos que contengan el prefijo más específico (e

El anuncio contiene la ruta AS completa para evitar bucles.

El router retira el anuncio si la ruta ya no está disponible (withdraw)

Sistema autónomo y BGP



En BGP para determinar de alguna forma la ruta, se usan parámetros como son:

Decisión del enrutamiento en BGP

PRIORIDAD

1 Weight / Peso El peso es un atributo BGP que se puede utilizar para seleccionar una ruta determinada.

2 Local Preference / Preferencia local La preferencia local es el segundo atributo de BGP y se utiliza para elegir la ruta de salida de un 
sistema autónomo.

3 Originate / Originar Prefiere la ruta que originó el enrutador local

4 AS path lenght / Logitud del camino AS El atributo AS_PATH se puede utilizar para la selección y el filtrado de rutas. BGP da prioridad a la 
ruta con la longitud AS_PATH más corta si otros factores son iguales

5 Origin code / Código de origen

6 MED BGP MED es un atributo utilizado para la ingeniería de tráfico y lo establece un sistema autónomo 
que anuncia rutas a otro par.

7 eBGP path over iBGP path / ruta eBGP sobre 
ruta iBGP

8 Shortest IGP path to BGP next hop / Ruta 
IGP más corta al siguiente salto de BGP

Prefiera la ruta dentro del sistema autónomo con la métrica IGP más baja al siguiente salto de 
BGP. Esto significa que si hay varias rutas dentro del AS hacia un siguiente salto BGP, el enrutador 

prefiere la ruta con la métrica IGP más baja para llegar allí.
9 Oldest path / Camino más antiguo Prefiere la ruta que recibimos primero, es decir, la ruta más antigua.

10 Router ID / ID del router Prefiera la ruta con el ID de enrutador adyacente BGP más bajo. La ID del enrutador se basa en la 
dirección IP más alta. Aunque se puede modificar a mano

11 Neighbor IP address / Direcciones IP 
adyacentes

Prefiere la ruta con la dirección IP adyacente más baja. Si tiene dos enrutadores eBGP y dos 
enlaces intermedios, la ID del enrutador será la misma. En este caso, la dirección IP del será la 

determinante



No seguro: susceptible de “secuestro” de ruta

Política de enrutamiento determinada principalmente por la ruta más corta, 

no por el rendimiento

Cada vez que se modifican la tabla de rutas, se realiza un proceso denominado convergencia

Tarda en converger (y no garantizado), debido al tamaño de la tabla de rutas

Durante la convergencia, los puntos finales se pueden desconectar incluso cuando existen rutas válidas

Carencias de BGP



El 25 de abril de 1997, AS 7007 (MAI Network Services) filtró toda su tabla de enrutamiento a AS 1790 Sprint con todos los 
prefijos desglosados (probablemente debido a un error) a /24 con las rutas AS originales eliminadas.
Después de que MAI apagó su router, ¡Sprint siguió anunciando las rutas!.

El gobierno de Pakistán ordenó bloquear YouTube para impedir la visualización de un vídeo que muestra caricaturas sobre 
Mahoma
El 24 de febrero de 2008, el ISP estatal de Pakistán anunció el espacio de direcciones de YouTube 208.65.153.0/24.
El prefijo de ruta era más específico que el anuncio original 208.65.153.0/22

El proveedor upstream PCCW Global (AS3491) envió el anuncio al resto de Internet
China Telecom AS 23724 (un centro de datos) normalmente origina 40 prefijos.
El 8 de abril de 2010 se originaron ~37.000 prefijos que no se les asignaron durante 15 minutos.
Alrededor del 10% de estos prefijos se propagaron fuera de la red china.
Los prefijos incluían cnn.com, dell.com y muchos otros sitios web.
¡Parte del tráfico se desvió a China, pasó y luego se dirigió a su destino!

El 3 de Enero de 2024, un intruso entró en la cuenta de RIPE de Orange España, y cambió el AS de algunos rangos de red, 
como resultado, la validación RPKI no era correcta y por lo tanto, se rechazaban las rutas, provocando que el tráfico no 
alcanzara su destino.

Algunos gazapos históricos de usar mal BGP



¿RPKI? ¿Esto que es?

El RPKI es una validación sencilla en la que se verifican los siguientes parámetros:

Rango y máscara

AS Origen

SI coinciden, el prefijo es válido y se aceptará (enrutará)

En caso contrario se descarta.

INCONVENIENTES:

Dependiendo de la política RPKI Puedo anunciar un rango /20 o /16 y los más específicos, por lo que si alguien anuncia un /24 será 
válido (con el mismo valor de AS aunque no esté explícitamente en la política de RPKI)

Mejoras en BGP - RPKI



* RIPE, ARIN, APNIC, LACNIC, AFRINIC

ASN65001

IPV4 198.51.100.0/24

IPV6 2001:db8::/32
IRRDB*

(Internet Routing Registry Data Base)

RPKI INVÁLIDO

RPKI VÁLIDO O DESCONOCIDO

VALIDO SI PREFIJO PERTENECE AL AS

EN CONEXIONES DE PEERING DIRECTO Y DE CLIENTES

RPKI



MANRS (Normas mutuamente acordadas para en encaminamiento seguro) son un conjunto de normas a las que puedes adherirte voluntariamente después de demostrar que 
cumples todos los requisitos. MANRS persigue eliminar las amenazas de encaminamiento más comunes:
1. Secuestro de prefijos.
2. Fugas de ruta.
3. Suplantación de direccionamiento IP.

Aquí vamos a centrarnos en MANRS para proveedores de servicios, pero también se puede aplicar MANRS para IXP, redes de distribución de contenidos, proveedores en la 
nube o incluso fabricantes.

En cuanto a los proveedores de servicios de Internet (ISP) los beneficios de adherirse a MANRS son varios como por ejemplo:
• Reconocimiento por la comunidad como buenos ciudadanos de la red y contribuidores de la estabilidad en Internet.
• Demostrar competencia en seguridad y compromiso con clientes.
• Ofrecer un servicio de conectividad acorde a los estándares más altos.
• Contribuir a reducir los problemas de seguridad de routing.

Las fases para cumplir MANRS son cuatro:
1. Validación: Publicar información de routing en lugares que se puedan validar por cualquiera.
2. Filtrado: Filtrar para anunciar con exactitud los prefijos propios y de sus clientes, filtrando el resto.
3. Antisuplantación: Impedir el tráfico desde IPs suplantadas.
4. Coordinación: Mantener información de contacto actualizada.

MANRS



Validación
Para realizar las tareas de validación es necesario que los operadores publiquen la información de su red en varios repositorios públicos:

• IRR (Registros de Encaminamiento de Internet): En mi caso RIPE NCC
• RPKI (Infraestructura de clave pública de recursos)
• PeeringDB

Filtrado
Con la información del IRR podemos obtener por cada Sistema Autónomo la lista de ASs con los que comparte información tanto entrante como saliente y con eso podemos construir unos filtros que 
impidan que un AS anuncie algo que no deba.

Antisuplantación
Para evitar la suplantación de direcciones IP podemos hacer básicamente dos cosas:

1. uRPF.
2. Bloqueo de IPs en interfaces que no deberían de estar.

El uRPF simplemente sería habilitar ip verify unicast reachable-via rx y ipv6 verify unicast reachable-via rx.

En cuanto al bloqueo de IPs en interfaces es simplemente aplicar un access list que no se acepta nada con la ip de origen fuera del rango del interfaz.

MANRS



MANRS



Border Gateway Protocol Security es una extensión de seguridad del Border Gateway Protocol.

BGPsec proporciona a los receptores de mensajes BGPsec UPDATE válidos con verificación criptográfica de las rutas que anuncian.

BGPsec se parece mucho a Secure BGP o S-BGP que se desarrolló a finales de la década de 1990. 

A diferencia de RPKI, BGPsec es una parte integral del protocolo BGP y, por lo tanto, los enrutadores BGP deben hacer el trabajo
pesado. 

Cuando dos enrutadores BGP negocian el uso de BGPsec entre ellos, reemplazan el atributo AS_PATH en las actualizaciones de BGP 
con un nuevo atributo BGPsec_Path, que realiza la misma función, pero ahora de forma segura.

Con BGPsec, generar BGPsec_Path en lugar de AS_PATH funciona prácticamente de la misma manera, excepto que el enrutador 
también incluye el número de AS al que envía la actualización y luego genera una firma criptográfica sobre la información que agrega a 
la ruta de AS. 

Para proteger la integridad de estas firmas, los enrutadores ya no pueden empaquetar varios prefijos en una sola actualización, debido a 
que el número de AS del AS receptor está en la actualización, se debe generar una actualización separada (con una firma separada) 
para cada AS adyacente.

El futuro - BGPSEC



El futuro - BGPSEC

AS1

ASN65001
198.51.100.0/24

AS2 AS3 AS4 AS5

BGPSEC
P, {AS1, SKI1, AS2*}, {SIG12}
P, {AS1, SKI1, AS2, SKI2, AS3*), {SIG12, SIG23}
P, {AS1, SKI1, AS2, SKI2, AS3, SKI3, AS4*}, {SIG12, SIG23, SIG34}
P, {AS1, SKI1, AS2, SKI2, AS3, SKI3, AS4, SKI4, AS5*}, {SIG12, SIG23, SIG34, SIG45}

Un prefijo debe tener un ROA firmado en la base de datos RPKI

AS1 que origina el prefijo firma el anuncio con su propia clave privada 
y pone un sello que indica que está destinado a AS2

Cada AS consecutivo en la ruta validará el ROA, firmará y firmará el 
anuncio adicional.

Cuando AS5 recibe el anuncio, verifica el ROA, es decir, valida AS1 
como fuente y también valida toda la ruta de AS.

Si AS6 decide falsificar la conexión con AS1 y falsificar el anuncio y 
anunciarlo a AS5

AS5 podrá determinar que AS1 nunca firmó el anuncio a AS6 y AS6 
eliminará el anuncio falsificado.

AS6

* El AS del siguiente salto está firmado pero no se incluye en la 
actualización BGPSEC reenviada.
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