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Caracteristicas de la VPN Wireguard

El cliente VPN Wireguard, permite la conexion segura de los ordenadores de su organizacion a
sus servidores alojados en los servicios CLOUD de Tecnocratica

WireGuard tiene como objetivo proporcionar una VPN que sea simple y altamente efectiva. En
cuanto a la seguridad WireGuard utiliza Curve25519 para el intercambio de claves, ChaCha20
para la encriptacion, Poly1305 para la autenticacién de datos, SipHash para claves de hashtables
y BLAKEZ2s para el hashing.

Protocolos todos altamente seguros, Curve25519 es una curva eliptica (ECC) que ofrece 256
bits de seguridad y esta disefiada para su uso con el esquema de intercambio de clave Diffie-
Hellman (ECDH) de curva eliptica. Es una de las curvas ECC mas rapidas, con un lato nivel de
seguridad
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Creacion de un cliente Wireguard en el Panel

El cliente VPN Wireguard se crea desde el panel de Tecnocratica en el area de Neodigit para
ello nos dirigiremos al panel (https://panel.neodigit.net)

Introduciremos nuestro correo electronico y nuestra contrasefia del panel.

En la parte izquierda del panel tenemos una serie de opciones, abajo nos encontramos con dos
opciones en VPN (como vemos en la imagen)

* Clientes VPN
+ Servidor VPN

VPN
O Clientes VPN

% Servidores VPN

La opcion de clientes VPN es un sistema de VPN que permite la navegaciéon de forma segura.

La opcion de servidor VPN, nos permite definir un servidor VPN al que vamos a asociar una
serie de clientes que al usar la VPN podran acceder a los recursos de la empresa, como por
ejemplo los servidores de tu empresa alojados en la nube de Tecnocratica en nuestros centros de
proceso de datos (CPD) , asi como los recursos de las diferentes oficinas o delegaciones de la
empresa a los que queramos que accedan los usuarios, si previamente se ha configurado o bien
un equipo con conexion VPN al CPD o bien con el servicio DirectConnect de Tecnocratica.

Pulsando en Servidores VPN tendremos la lista de servidores VPN contratados, y pulsando en
cualquiera de ellos (normalmente suele ser uno), nos aparecera la lista de usuarios a los que
queremos proporcionar el acceso VPN, pulsando en cualquiera de ellos, nos apareceran las
opciones de configuracion:
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W Sorvidores VPN Servicor VPN von <l
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Hosrmi

Hipezasor (ADMIN]

.

RevomelD (ADMIN

wnes VPN (3/200

TestVPN1
TestVPN2
TostVPN3

Como vemos en esta pantalla tenemos lo siguiente:
En la parte superior izquierda, tenemos un botdon

que nos permite descargar el fichero que

necesitaremos mas adelante para configurar el tunel VPN en nuestro ordenador o dispositivo.

Las opciones de PUBKEY y PSK, son sélo para configuraciones avanzadas.

En la opcidn resaltada en azul claro, tenemos un enlace para descargar el programa de

conexién VPN (Wireguard)

Por ultimo, el codigo QR sirve para poder configurarlo en dispositivos méviles o tablets.
En esta caso, el codigo QR se ha tachado por privacidad, como el resto de los datos.

PESEEIREL M Transferencia m

Cliente VPN test

Dir on IPv4 (ADMIN)

Dis on IPv6 (ADMIN)

Pincha aqui para descargar el cliente Wireguard @

El:'&!.:_‘:ll‘ﬂmg
; A >

ll Conexidn de 10 Mbps simétricos
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Instalacion del cliente VPN Wireguard

Descarga

URL para las descargas

https://www.wireguard.com/install/

Aqui vemos varias opciones

é WireGuard Installation Quick Start Interworkings ~ & Whitepaper % Donate git

Installation Insta”ation
Windows (7, 8,8.1, 10,2012,
2016,2019)] =2 Windows

macOS [app store] 28 Download Windows Installer

Ubuntu [module & tools)
Android [play store & f-droid] ‘ macOS

iOS [app store]
& Download from App Store

Debian [module & tools)
Fedora [tools] <3 Ubuntu

Mageia [tools] $ sudo apt ‘install wireguard
Arch [module & tools]

OpenSUSE/SLE [tools] # Android

Slackware [medule & tools] # Download from Play Store

Alpine [module & tools)

(e}
o

Gentoo [module & tools]
Exherbo [module & tools)] D T A e
NixOS [module & tools]

Nix on Darwin [userspace go & © Debian

tools.
! # apt dinstall wireguard

OpenWRT [module & tools
= ! ) Users with Debian releases older than Bullseye should enable backports.

Oracle Linux 8 [UEK$ & tools]

Red Hat Enterprise Linux 8 o Fedora

[module-kmod, module-dkms, &

$ sudo dnf install wireguard-tools
tools)

CentOS 8 [module-plus, & Mageia
module-kmod, module-dkms, &
tools) $ sudo urpmi wireguard-tools

Oracle Linux 7 [UEKé & tools)
A Arch ( 111 (

Red Hat Enterprise Linux 7

[module-kmod, module-dkms, & $ sudo pacman -S wireguard-tools

tools]
Users of kernels < 5.6 may also choose wireguard-1ts or wireguard-dkms + linux-headers, depending on which kernel
CentOS 7 [module-plus, & sed
module-kmod, module-dkms, &
tools] e OpenSUSE/SLE

FreeBSD [userspace go & tools] i )
$ sudo zypper install wireguard-tools

OpenBSD [tools)
Termux [tools) O Slackware

$ for i in wireguard-linux-compat wireguard-tools; do wget https://slackbuilds.org/slackbuilds/
14.2/network/$1.tar.gz && tar -xzf $i.tar.gz && cd $1 && OUTPUT=$(pwd) ./$7.SlackBuild && sudo
upgradepkg --install-new ./$ix.tgz && cd ..; done
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Elegiremos la version acorde con nuestro sistema operativo.

La descargamos y procedemos a la instalacién. El sistema nos preguntara en el caso de tener
habilitado el control de cuentas de usuario, si deseamos instalarlo

Control de cuentas de usuario

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

Q WireGuard Installer

Editor comprobado: WireGuard LLC
Origen del archivo: Unidad de disco duro en este equipo

Mostrar mas detalles

Si

(3] WireGuard -0 X

Tunnels | Log ‘

(o Create new tunnel -

Name: | OFICINA ]

Public key: [ (unknown) |

Save l [ Cancel

€s Add Tunnel ~| X | |4
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Confirmamos pulsando si, que deseamos instalarlo.
Una vez instalado, nos aparecera una nueva aplicacion en el menu de aplicaciones. Pulsando
Inicio, nos aparecera la aplicacion Wireguard

é WireGuard

Cuando la iniciemos aparecera un nuevo icono en el area de notificaciones del sistema (en la
parte inferior derecha, donde esta la hora). Pulsando en este icono, se lanzara la interfaz de
configuracion y administracion

20N 0 S w(sED
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Configuracion del cliente VPN Wireguard

En la ventana principal del cliente Wireguard, nos apareceran las siguientes opciones:

¢) WireGuard [= o IS

, Tunnels | Log

Import tunnel(s) from file

€s Add Tunnel ~| X| |1

Para agregar nuestro tunel, seleccionaremos en la parte inferior (donde aparece Add Tunnel), y
nos apareceran dos opciones

€9 Add Tunnel |v| X | i

Import tunnel(s) from file... Ctrl+O
Add empty tunnel... Ctri+N

Seleccionamos la opcion de Add empty tunnel, y nos aparecera una ventana como la que
vemos en la siguiente imagen.
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A partir de ahi vamos a proceder a configurar nuestro tunel.
En nombre pondremos el nombre que queramos (Oficina, Mi casa, etc)
A continuacién borraremos todo lo que hay en la casilla inferior

(3] WireGuard =[O X

‘ Tunnels ‘Log

= Create new tunnel -

Name: l | ]

Public key: | WyOfaHd7D25251d)2TSjQA0Fbe +enZHZ)xf2VSESBN0= }

[Interface]
PrivateKey = 8LCIPXbo5k8tI+Xt15X0lgWZoCMyWFDRWWYWpE7C/Wg=

Save I [ Cancel

€s Add Tunnel ~| X | |§

Debera quedar como lo que aparece en la siguiente imagen

Habremos recibido un fichero de configuracién, o un conjunto de instrucciones con la siguiente
forma

NOTA: Se han sustituido algunos caracteres por XXX por privacidad. Al igual que
las direcciones IP

#Tecnocratica

[Interface]

Address = 6.7.8.9/24,fd42:42:42::4/64
DNS = 6.7.8.1,fd42:42:42::1

ListenPort = 61072

MTU = 1280

PrivateKey = I08P+jxXbwoWOFNI93RITIp+XXXXXXXXXXXXXXXXX
[Peer]

AllowedIPs = 0.0.0.0/0,::/0

Endpoint = 1.2.3.4:51820

PersistentKeepalive = 25

PresharedKey = 9xjNKJIcJ1lVhgF+78JzSKXXXXXXXXXXXXXXX
PublicKey = ArF1GoSCOg7YAH+0D/8GXXXXXXXXXXXXXXX
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Copiamos desde [Interface] hasta el final, y lo pegamos en nuestra configuracién, quedando
como se ve en la siguiente imagen

(3] WireGuard =]Qf X

Tunnels [ Log \

& Create new tunnel | x|

Name: | OFICINA |

niicer: [vov- oo 1

[Interface]

Address = 6.7.8.9/24,fd42:42:42::4/64
DNS = 6.7.8.1,fd42:42:42::1
ListenPort = 61072

MTU = 1280

privatekey = 108p+xbwowor o | |
[Peer]
AllowedIPs = 0.0.0.0/0,::/0 .

Endpoint = 1.2.3.4:51820
PersistentKeepalive = 25

PresharedKey = 9xjNKIc)IVhgF+
PublicKey = ArFIGoSCOq7YAH+0D/

Save I ’ Cancel

€a Add Tunnel ~| X| |§

NOTA MUY IMPORTANTE: En la parte inferior hay una casilla de verificacion en
la que decidimos si todo el trafico pasa por el tunel (kill-switch). SI la activamos
podemos tener el problema de que dejemos de acceder a los equipos de nuestra
red local (impresoras y demas) es conveniente no marcarla

[[]Block untunneled traffic (kill-switch) Guardar Cancelar

dir tanel v‘ X | § Edita
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Pulsamos en Save para guardar la configuracién

La pantalla quedara con la configuracion tal y como aparece en la siguiente imagen.

Tunnels | Log

. OFICINA Interface: OFICINA
Status: Inactive

public key:  v2Fv++Nevv A [ | T
Listen port: 62900
MTU: 1280
Addresses: -[EnumerationSeparator]fd42:42:4Z::12/64
DNS servers: -EnumerationSeparator]fd42:42:42::1

Activate

public key: - Dutim G|

O1M=
Preshared key: enabled
Allowed IPs:  0.0.0.0/0[EnumerationSeparator]::/0

Persistent keepalive: 25

€3 Add Tunnel v‘ X‘ K"

Nota: Si nos da un error al salvar, eso significa que alguno de los datos (Private
Key, Preshared Key o Public Key) no esta bien.
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Activacion del tunel VPN

A continuacién procederemos a pulsar en Activate, para iniciar la conexién VPN
Aparecera el status de activating, y una vez conectado aparecera un escudo en verde como

aparece en la imagen

¢) WireGuard — = -

| Tunnels .' Log

& OFICINA Interface: OFICINA N
Status: @ Active

public key: - v2rv- |
Listen port: 62900

MTU: 1280
Addresses: -24[EnumerationSeparator]fd42:42:42::1Z/'64
DNS servers: -EnumerationSeparator]fd42:42:42::1

Deactivate

Public key: _

Preshared key: enabled

Peer

Allowed IPs:  0.0.0.0/0[EnumerationSeparator]::/0
Endpoint: _
Persistent keepalive: 25
Latest handshake: 7 second(s) ago

Transfer: 28,96 KiB received, 48,29 KiB sent

€9 Add Tunnel ~ X | |§ Edit

A partir de este momento, nuestra conexion VPN esta activa y funcionando.
Toda la informacion que usemos en nuestras conexiones Internet pasaran a través del tunel, y
tendremos acceso a los equipos alojados en nuestra Nube Privada de Tecnocratica de forma

segura y confidencial.
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Observaciones finales

Como hemos comentado anteriormente, TODO el trafico de internet que usemos mientras
tenemos el tunel activo, pasara por la red de nuestra Nube Privada, con lo que ademas estara
protegida por el firewall gestionado que Tecnocratica instala para proteger los equipos de su
empresa.

Dicho firewall, tiene restringidos los accesos, permitiendo por defecto sélo la navegacion
Internet, el uso de FTP y el correo electrénico.

Ademas el trafico se monitoriza, evitando en la medida de lo posible el acceso a webs
potencialmente peligrosas

Si precisa por motivos relacionados con la actividad habitual de sue empresa, el acceso a
puertos o protocolos no estandar desde la red de sus maquinas, se puede habilitar, pero
recuerde:

LA SEGURIDAD ES LO PRIMERO, USE SOLO LA VPN PARA TEMAS LABORALES, PARA EL
RESTO DE USO DE INTERNET DESCONECTE LA CONEXION VPN
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